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Resolucion

Ndmero: RESOL-2019-97-GDEBA-MJGM

LA PLATA, BUENOS AIRES
Viernes 30 de Agosto de 2019

Referencia: EX-2019-10925058-GDEBA-DGTYAMIGM

VISTO el EX-2019-10925058-GDEBA-DGTYAMJGM, las Leyes N° 14.828, 14.989,
los Decretos N° 1018/16 y 34/18, la Resolucién N° 251/15 de la Secretaria General de la Gobernacion,

y
CONSIDERANDO:

Que a fin de alcanzar una gestion publica de calidad que posibilite la provision
eficaz y eficiente de bienes y servicios publicos a los ciudadanos de la provincia de Buenos Aires de
manera equitativa, transparente y efectiva, para una mayor integracion y desarrollo de la sociedad, la
Ley N° 14.828 creo el “Plan Estratégico de Modernizacion de la Administracion Publica de la Provincia
de Buenos Aires”;

Que el mencionado Plan se compone de un conjunto de programas, normas y
procedimientos destinados a instalar en el ambito provincial, un nuevo modelo de gestion publica de
calidad que posibilite la provision eficaz y eficiente de bienes y servicios publicos de manera equitativa,
trasparente y efectiva, mediante un proceso de reforma de los sistemas administrativos;

Que dentro de sus componentes se encuentran, entre otros, el “Sistema de gestion
por resultados: Elaboracién e implementacion de Planes Estratégicos” y el “Gobierno electrénico y
nuevas tecnologias de la informaciéon y comunicacion” (art. 4°, Anexo Unico, la Ley N° 14.828);

Que de acuerdo a aquel cuerpo legal, el sistema de gestion orientado a resultados
en la Administracion Publica se implementa a través de diversos instrumentos, dentro de los cuales
encuentra el objetivo fundamental de garantizar la seguridad de la informacién en toda la Administracion
Publica Provincial a través de la coordinacién de respuestas ante los intentos de ataque o penetracion a
las redes informéticas de los organismos, fijando los estandares de seguridad y controlando que sean
cumplidos en los sistemas de la propia Administracion Puablica (art. 5.5, Anexo unico, Ley cit.);

Que, por su parte, el Gobierno Electronico se realiza a través de variados
instrumentos, entre los cuales se encuentra la “Seguridad Informatica”, mediante la cual se procura
aumentar los niveles de seguridad informatica a partir de la construccion de la infraestructura necesaria
para dar el tratamiento adecuado y proteger la informacién y los sistemas de la Provincia de Buenos



Aires con la intervencidn de las areas con competencia en la materia (art. 9.4, Anexo Unico, Ley cit.);

Que a tales fines, la normativa vigente autoriza a la Autoridad de Aplicacién o quien
ésta designe, con intervencion de la dependencia competente en la materia (I) a establecer los marcos
normativos y operativos necesarios para aumentar el nivel de seguridad informatica y (ll) a fortalecer las
capacidades de prevencién, deteccién y atencidn de incidentes informéticos que pudieran afectar los
sistemas criticos del Gobierno de la Provincia de Buenos Aires (art. 9.4, incisos 1 y 2 Anexo Unico, Ley
cit.);

Que previo a la sancion de la Ley N° 14.828, la entonces Secretaria General de la
Gobernacion, dicto la Resolucion N° 251 de fecha 10 de noviembre de 2015, a través de la cual se cre6
el EQUIPO PROVINCIAL DE RESPUESTAS A INCIDENTES DE SEGURIDAD DE LA INFORMACION,
con el propdsito de intervenir y proteger las infraestructuras estratégicas y criticas de la Administracion
Publica Centralizada, Descentralizada, Organismos de la Constitucion y Entes Autarquicos (arts. 1y 2,
Res. cit);

Que el articulo 18, apartado 6 de la Ley de Ministerios, N° 14.989, encomienda al
Ministerio de Jefatura de Gabinete de Ministros, entender en materia de modernizacion de la
Administracién Publica;

Que en ese orden, a través del Decreto N° 34/18 se aprob6 la estructura organico -
funcional del Ministerio de Jefatura de Gabinete de Ministros, asighando a la Subsecretaria para la
Modernizacion del Estado las acciones de implementar el Plan Estratégico de Modernizacion de la
Administracién Puablica de la Provincia de Buenos Aires, conforme los lineamientos establecidos en la
Ley N° 14.828, Decreto reglamentario N° 1018/16 y normativa complementaria; disefiar, promover,
establecer, impulsar y evaluar planes, programas, acciones, proyectos, y el/los sistema/s de gestion que
tengan por objeto la modernizacion del Estado Provincial, asi como, establecer lineamientos
estratégicos y pautas de funcionamiento en los temas relacionados con la tecnologia de informacion y
telecomunicaciones;

Que en idéntico sentido, el aludido Decreto N° 34/18 le encomienda a la Direccion
Provincial de Sistemas de Informacién y Tecnologias, el cometido de elaborar y proponer el Plan de
Seguridad de la Informacién, alineado a estandares internacionales, para su aplicacion en la
Administracion Publica Provincial;

Que, asimismo, es misién del Departamento de Seguridad Informatica, dependiente
de la mencionada Direccién Provincial, desarrollar e implementar un marco regulatorio y técnico en
seguridad de la informacién para el Gobierno Digital y sociedad de la informacion y controlar su
cumplimiento, como asi también establecer mecanismos operativos, de control inherentes a los
estandares de seguridad definidos para las areas de informatica y comunicaciones, entre otras
atribuciones -Decreto N° 34/18-;

Que, en consideracion de los avances tecnoldgicos, el ciberespacio es concebido
como un escenario fundamental para el intercambio de datos e informacion, por lo cual resulta de vital
importancia, adoptar medidas concretas para garantizar la seguridad del espacio virtual donde operan
diferentes reparticiones del Estado Provincial,

Que, la utilizaciobn de comunicaciones virtuales implica la exposicion a posibles
ataques y amenazas a la seguridad de la infraestructura digital, que en caso de prosperar podrian
generar graves incidencias en los sistemas, razon por la cual resulta de suma importancia y necesidad,
contar con medidas especiales, que garanticen un adecuado funcionamiento de las infraestructuras;

Que, en pos de dar cumplimiento a las misiones y funciones que fueran asignadas
por la normativa vigente a las areas técnicas y con el fin de dar cumplimiento a los objetivos plasmados
en el “Plan Estratégico de Modernizacion de la Administracion Publica de la Provincia de Buenos Aires”
(Ley N° 14.828), deviene imprescindible implementar acciones tendientes a prevenir las incidencias
informéticas que pudieran suscitarse;



Que consecuentemente, corresponde reemplazar la Resolucién N° 251/15 de la
entonces competente Secretaria General de la Gobernacion (Ley N° 13.757), a los fines de reforzar las
practicas de seguridad y de prevencidén respecto de la criticidad, asi como, eventuales incidentes
informéticos y/o de infraestructuras;

Que han tomado intervencion la Direccion Provincial de Sistemas de Informacion y
Tecnologias de la Subsecretaria para la Modernizacion del Estado y la Asesoria General de Gobierno;

Que la presente se dicta en virtud de las facultades conferidas por las Leyes N°
14.828'y 14.989 y los Decretos N° 1018/16 y 34/18;

Por ello,
EL MINISTRO DE JEFATURA DE GABINETE DE MINISTROS
DE LA PROVINCIA DE BUENOS AIRES
RESUELVE

ARTICULO 1°: Crear el EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA
DE LA PROVINCIA DE BUENOS AIRES, identificado institucionalmente por las siglas CSIRT-PBA, el
cual funcionara en el Departamento de Seguridad Informatica de la Direccién Provincial de Sistemas de
Informacién y Tecnologias dependiente de la Subsecretaria para la Modernizacién del Estado o la que
en el futuro la reemplace.

ARTICULO 2°: Establecer gque el EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD
INFORMATICA DE LA PROVINCIA DE BUENOS AIRES (CSIRT-PBA), intervendra en la identificacion
y proteccion de las infraestructuras criticas y de los sistemas informaticos que den soporte a los activos
de informacién criticos de la Administracién Publica de la Provincia de Buenos Aires.

ARTICULO 3°: Instruir al EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA
DE LA PROVINCIA DE BUENOS AIRES (CSIRT-PBA) a dictarse su propio reglamento, el cual sera
aprobado por la Direccion Provincial de Sistemas de Informacion y Tecnologias, o la que en el futuro la
reemplace.

ARTICULO 4°: El EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA DE LA
PROVINCIA DE BUENOS AIRES (CSIRT-PBA) estara integrado por el Director Provincial de Sistemas
de Informacién y Tecnologias, quien oficiard de coordinador del equipo, y por los agentes que éste
designe, entre aquellos que presten servicios en dicha dependencia, todos los cuales desempefaran
las acciones con caracter Ad-Honorem.

ARTICULO 5°: Conferir al EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA
DE LA PROVINCIA DE BUENOS AIRES (CSIRT-PBA) las siguientes acciones:

a) Coordinar y ordenar las acciones de los equipos de respuestas a incidentes de seguridad informatica
de las distintas dependencias de la Administracién Publica de la Provincia de Buenos Aires y articular
acciones con los demés equipos a nivel provincial, administrando toda la informacion sobre reportes de
incidentes de seguridad y encausando sus posibles soluciones de forma organizada y unificada.

b) Actuar como repositorio de toda la informacion sobre incidentes de seguridad informatica,
herramientas, técnicas de proteccion y defensa, estandares y buenas préacticas.

c¢) Alertar sobre casos de deteccidon de intentos de vulneracién de activos informéticos criticos, asi como
de las vulnerabilidades encontradas en los mismos.

d) Coordinar la prevencion, tratamiento y respuesta a incidentes de seguridad informatica dentro del
ambito de competencia, elaborando y promoviendo estrategias, practicas y mecanismos necesarios
para satisfacer las necesidades de seguridad.



e) Actuar como enlace de comunicacion en representacion de la Provincia de Buenos Aires ante el
equipo de respuesta para emergencias informaticas nacional CERT.

f) Coordinar y realizar ejercicios de respuesta ante emergencias relacionadas con incidentes
informaticos.

g) Elaborar y proponer normas destinadas a incrementar los esfuerzos orientados a elevar los umbrales
de seguridad en los recursos y sistemas relacionados con las tecnologias informéticas en el ambito del
Sector Publico Provincial.

h) Elaborar planes estratégicos para liderar el abordaje de la ciberseguridad, asegurando la
implementacion de los Ultimos avances en tecnologia para la proteccion de las infraestructuras criticas.

i) Recomendar la incorporacién de tecnologia de Ultima generacion para minimizar todas las posibles
vulnerabilidades de la infraestructura digital del Sector Publico Provincial.

j) Asesorar a los organismos sobre herramientas y técnicas de proteccion y defensa de sus sistemas de
informacion.

k) Asesorar técnicamente ante incidentes de seguridad en sistemas informaticos que reporten los
organismos del Sector Publico Provincial.

I) Monitorear los servicios que el Sector Publico Provincial brinda a través de la red de Internety
aquellos que se identifiquen como Infraestructura Critica para la prevencién de posibles fallas de
Seguridad.

m) Promover la concientizacién en relacion a los riesgos que acarrea el uso de medios digitales en el
Sector Publico Provincial al publico en general, como asi también del rol compartido entre el Sector
Publico y Privado para el resguardo de la Infraestructura Critica.

ARTICULO 6° Establecer que el EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD
INFORMATICA DE LA PROVINCIA DE BUENOS AIRES (CSIRT-PBA) actuara en el marco de la Ley N
© 25.326 de Proteccién de Datos Personales y su Decreto reglamentario N° 1558/01.

ARTICULO 7°: Establecer que las jurisdicciones y organismos determinados en el articulo 2° de la Ley
N° 14.828 podran, en tanto lo consideren necesario, designar un representante que funcionard como
enlace entre el EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA DE LA
PROVINCIA DE BUENOS AIRES (CSIRT-PBA) y la respectiva Jurisdiccién u Organismo.

ARTICULO 8°: Derogar la Resolucién N° 251/15 de la Secretaria General de la Gobernacion.

ARTICULO 9°: Registrar, publicar, dar al Boletin Oficial, comunicar, pasar a la Direccion Provincial de
Sistemas de Informacion y Tecnologias. Cumplido, archivar.

Digitally signed by SALVAI Carlos Federico
Date: 2019.08.30 15:09:03 ART
Location: Provincia de Buenos Aires

Federico Salvai
Ministro
Ministerio de Jefatura de Gabinete de Ministros

Digitally signed by GDE BUENOS AIRES

DN: cn=GDE BUENOS AIRES, c=AR, 0=MINISTERIO DE
JEFATURA DE GABINETE DE MINISTROS BS AS,
0u=SUBSECRETARIA para la MODERNIZACION DEL
ESTADO, serialNumber=CUIT 30715471511

Date: 2019.08.30 15:09:11 -03'00"



	numero_documento: RESOL-2019-97-GDEBA-MJGM
	localidad: LA PLATA, BUENOS AIRES
	fecha: Viernes 30 de Agosto de 2019
		2019-08-30T15:09:03-0300
	Provincia de Buenos Aires


	usuario_0: Federico Salvai
	cargo_0: Ministro
	reparticion_0: Ministerio de Jefatura de Gabinete de Ministros
		2019-08-30T15:09:11-0300
	GDE BUENOS AIRES




